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Temel Bilgi Giivenligi Hakkinda Bilgilendirme
Info Yatinm olarak; giivenliginize énem veriyor, en yeni ve gelismis dnlemleri sizin igin siirekli takip
ederek, en siki giivenlik standartlarini uyguluyoruz. Kisisel giivenlik ve gizlilik seviyenizi en yiiksekte
tutabilmek adina, siz degerli miisterilerimizin de bazi hususlara dikkat etmesi gerekliligini hatirlatmak
isteriz.

Info Yatirim miisterilerinin kisisel bilgilerini e-mail ortaminda talep etmemektedir. Info Yatirim’m adin1
kullanarak sizi arayan ve kendilerini avukat, polis, savci, bankaci gibi tanitan, sosyal medya/e-posta
iizerinden arkadasiniz gibi davranan dolandiricilar olabilir. Info Yatirim, Mobil veya Internet subesi
bilgilerinizi, size SMS/Arama ile gelen sifreleri soran, tuslamanizi isteyen, hesabiniza yanliglikla ya da
dolandiricilik yoluyla para gonderilmis bunu verecegimiz hesaba gonderin diyen veya e-posta iizerinden
sizinle ig ortaginizmig gibi irtibata gecerek daha dncekilerden farkli bir hesaba/IBAN’a transfer talimati
iletmenizi isteyen sahislara inanmayin. Sizlere sahte kampanya bilgilendirmesi yapilan, komisyon iadesi
gibi ¢esitli vaatlerde bulunulan ve kisisel bilgilerinizi ele gegirilmeye calisildig1 e-postalara giivenliginiz
i¢in liitfen itibar etmeyiniz. Bu tiir i¢erigi olan phishing amagli e-maillere itibar edilmemelidir.

Yatirimey; sifrelerini higbir kosulda, Info Yatirim personeli dahil, kimse ile paylasmamali ve diizenli
araliklarla degiserek sifre glivenligini saglamalidir.

Onemli durumlarda size ulasilabilmesi igin cep telefonu ve e-posta bilgilerinizin her zaman giincel
olmasina dikkat etmelisiniz.

Gergeklestirmis oldugunuz aktivitelerin kayitlar1 tutulmaktadir.

Kisisel Verilerin Korunmas1 Hakkinda Bilgilendirme Metnine asagidaki linkten ulasabilirsiniz.
https://hisseadmin.infoyatirim.com/Uploads/Editor/SitePage/Aydinlatma_Metni.pdf

BILGI GUVENLIGI

Yatirimcilarin kullandigi uygulamalar ve emir iletimlerinde; giivenli baglanti yontemi
kullanilmaktadir. Miisterilerimizin ¢evrimigi islemlerini yaptig1 platformlar sifrelenerek
yiiksek diizeyde giivenlik hizmeti verilmektedir. Dijital sertifikalarla, Kurumsal Kimlik
Dogrulama ve miimkiin olan en ytiksek giivenligi saglamak amaclanmistir.

ZARARLI YAZILIMLAR

Info Yatirim sistemleri giincel firewall, anti viriis yazilimlar1 ve diger koruma yontemleri ile
korunmaktadir. Her y1l diizenli olarak sizma (Penetrasyon) testleri yapilmaktadir. Teknik @
donanim ve sunucu kaynakli kisa stireli servis sorunlarinda ise ilgili telefon numaralari

iizerinden hizmet verilmeye devam edilecektir.

SIFRE iSLEMLERI

Miisterilerin sistemdeki kullanici sifreleri gizli tutulmaktadir ve Info Yatirim ¢alisanlari
tarafindan goriintiilenememektedir. Sisteme ilk giriste sifrenin degistirilmesi ve sifrenin belli
kosullar1 saglamasi, kullanicinin sifresini belli periyotlarla giincellemesi 6nemli giivenlik
gereksinimleridir. Sifrelerin secilirken kolay tahmin edilemeyecek sekilde minimum 6
karakter olmasi, farkli karakter setlerinden olusmasi sifre giivenligi agisindan 6nemlidir.

GUVENLI BAGLANTI
Yatirimcilar, kendi kullandiklari cithazlarin glivenligini saglamakla yiikiimliidiir. Bu amacla
giincel antiviriis programlari ile cihazlarini periyodik olarak kontrol etmeleri ve bir ag kullanarak v

erisiyorlarsa firewall uygulamalarinin kullanilmasi gerekmektedir. Kamuya acik cafe, havaalani
gibi yerlerde saglanan internet erisimini kullanarak finansal islem yapilmamalidir. Bu tiir
ortamlarda; kullanici kodu sifre, hesap no, gibi 6zel bilgilerin kotii niyetli yazilimlar kullanan
kisilerce ele gecirilme riski bulunmaktadir.
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